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Kénnte auch lhnen aufgrund mangelnder DSGVO-Umsetzung ein Buldgeld drohen?
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Verstolk gegen Art. 17 DSGVO bzgl. mangelhafter
Umzetzung Loschverpflichtungen
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Ein Behordenschreiben wie dieses konnte auch |hr Unternehmen ”
erreichen und zu unerwiinschten Schlagzeilen fihren. Lassen Sie

es nicht so weit kommen. Durch ein intelligentes
Datenschutzmanagement in Ihrem Unternehmen vermeiden Sie
nicht nur Strafzahlungen, sondern gewinnen das Vertrauen lhrer
Kunden und schaffen Mehrwerte fiir sich und Ihr Unternehmen.
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VerstolRRe gegen die DSGVO fuhren zu hohen Strafen — branchenubergreifend nimmt die
Zahl der Buligeldforderungen in Deutschland kontinuierlich zu

BuBgeld in Mio. Euro

77

Die ersten hohen Strafzahlungen sind Anfang 2019
verhingt worden. Die zeitlichen Abstande Google
werden immer kurzer.
September 2019

,’ Delivery Hero
Branchenunabhangig steigt die Zahl der
Bullgeldforderungen, insbesondere
Unternehmen mit einem vertriebsorientierten

Geschaftsmodell sind einem besonderen Risiko
ausgesetzt.

November 2019
Deutsche Wohnen

Dezember 2019
1&1

2020
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Entlang der unternehmensspezifischen Customer Journeys entstehen an allen Touchpoints
Risiken fir DatenschutzverstoRe

Beispielhafte Customer Journey im B2C-Bereich

Individuelle Produkte Multichannel-
& Dienstleistung Marketing
Development Awareness

R i

Privacy by design DS-konforme
(DS-freundliche Ansprache &
Einstellung) Kanalauswahl

Ausgewdihlte Datenschutz-Herausforderungen

Multichannel-Vertrieb
Bediirfnisorientierte Acquisition
Beratung —————

~~_ Consideration S~
~ P ~

N '
~
~
h-__—’

Einhaltung der
Betroffenenrechte
v.a. durch Auftrags-
verarbeiter (z. B.
Vertriebspartner, Call-
Center)

Rechenschafts-
pflichten fir Cookies
und DS-Hinweise

Kundenservice,
Beschwerde-
management
Service -,
s, -

——”

Fristgerechte
Bearbeitung der
DS-Anfragen

Kundenbindungs-

mafinahmen

(Cross- & Up-Selling)

Loyalty &

Retention Abwicklung

- Kundenaustritt
ol o End of contract
Sso nd of contrac
\\\~~ .

Soamm="

Daten-

DSGVO-konformer
|6schkonzept

Umgang mit
Kundendaten bei
Marketingansprachen

Datenschutz muss lber die gesamte Customer Journey implementiert werden
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Voraussetzung fur eine datenschutzkonforme Customer Journey ist ein unternehmensweit

etabliertes Datenschutzmanagement

Abwicklung
Kundenaustr

~-.

End of contract

Daten
Iischkonzept

Verarbeitungsverzeichnis
Sicherstellung der Vollstandigkeit und
Aktualitat

Data Asset Inventory
Gewahrleistung der Einhaltung von Standards zur
Informationssicherheit

Vendorenmanagement
Einhaltung der Betroffenenrechte durch Auftrags-
verarbeiter (AVVs, Audits, Self-Assessments)

Data Breach Management
Proaktives Erkennen von potenziellen DS-Vorfallen
und entsprechende MalRnahmen zur Vorbeugung

/

Gesamtheitliches
Datenschutz-
management

j—

Externes
Datenschutzmanagement
(Kundensicht)

Internes
— Datenschutzmanagement

(Unternehmenssicht)
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Ein effizientes Datenschutzmanagement entfaltet zusatzliche Synergiepotenziale durch das
Zusammenspiel aller relevanten Fachbereiche

Prozessmanagement

Abbildung aller Prozesse und
Datenflisse und Gewahrleistung der
Aktualitat

Kommunikation

Kernelemente
des

Einkauf

Standardisierter Workflow zur
Steuerung und Sicherstellung der
Einhaltung datenschutzrechtlicher
Anforderungen

Transparenz Uber die IT-Systeme
und mogliche Schwachstellen

IT-Sicherheit

Datenschutz-

managements

Awareness

Standardisierte und automatisierte
Beauskunftungsprozesse

Beschwerdemanagement
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HPP verfligt Uber umfangreiche Erfahrung in der Konzeption und Umsetzung von

Datenschutzprojekten

Datenschutz-Schliisselthemen - aktuelle Projektreferenzen

Erarbeitung eines prozessbasierten
Verarbeitungsverzeichnisses

Erarbeitung eines prozessbasierten Verarbeitungs-
verzeichnisses in einem BPMN-Tool (Signavio) sowie
Etablierung eines neuen Linienprozesses zur Sicher-

stellung einer nachhaltigen DS-Konformitat

v
v

Aktualitat & Transparenz

Auswertbarkeit & Adhoc-Verfiigbarkeit der DS-
und steuerungsrelevanten Informationen

Data Asset Inventory

Erarbeitung einer Methodik und Durchfiihrung der
unternehmensweiten DS- und IT-Security-
Bewertung fir alle IT-Systeme

v Transparenz tber IT-System-Landschaft (inkl.
Schnittstellen, Betreiber, Datenlibermittlung ins
Ausland, etc.)

v’ Risikoeinordnung nach Kritikalitat

v Identifikation von Schwachstellen

DSGVO

-IT-Securitv

Organisatorisches Enablement - aktuelle Projektreferenzen

Etablierung operative Datenschutz-Organisation

Aufbau einer operativen Datenschutzabteilung als Schnittstelle
zwischen Fachabteilungen und dem Datenschutz zur Forcierung einer
businessnahen Umsetzung der DSGVO-Anforderungen

v’ Integration Businessperspektive in DS-Organisation

v

Erhéhung Umsetzungsgeschwindigkeit

Business .&

&848%

Datenschutz

Forcierung DSGVO-Awareness

v Hohe Akzeptanz durch eine verstdndliche Ansprache und

Vermittlung der DS-Themen

=

Erhohung der Datenschutz-Akzeptanz im Unternehmen mittels
Durchfiihrung von Webinaren, Workshops, ,,Brown-Bag Sessions” und
,DS-Sprechstunden” zu ausgewadhlten Themen

==

Erstellung Loschkonzept

Analyse und Dokumentation der Datenfliisse bzw.

verwendeten IT-Systeme und Erstellung eines
Datenloschkonzepts (Erfassung der
Datenkategorien, Verwendungszwecke sowie der
Speicherdauer)

v’ Erfullung der wesentlichen DS-Anforderungen
zur Datenléschung

- = B

DSGVO-konforme Anforderungsprozesse fiir Bl

Konzeptionelle Erarbeitung und Rollout der DS-
konformen Anforderungsprozesse fiir den Bereich
Business Intelligence (Datenauswertungen,
Schnittstellen, Universen, neue IT-Systeme)

v Nachhaltige DS-Konformitit der gesamten
Datenverarbeitung (Zugédnge, Speichern,
Loschen)

v Nachvollziehbarkeit durch vollstindige
Dokumentation

DSGVO-Dashboard

Entwicklung eines DSGVO Dashboards: Konzeption und Umsetzung
relevanter KPIs zur Messung der Datenschutzkonformitat in Kernbe-
reichen (Prozesse, IT-Systeme, Beschwerde-Management, Vendoren)

v’ 360°-Betrachtung der DS-Kernthemen, Messbarkeit & Aktualitat

v, Alert-Tracker” zur Identifikation potenzieller Schwachstellen

DSGVO-Dashboard
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Projektbeispiel | Erarbeitung eines digitalen Verarbeitungsverzeichnisses auf Basis
von Geschaftsprozessen bei einem Telekommunikationsunternehmen

Methodische Vorgehensweise Ergebnisse
Monate 1 2 3 4 5 6 Ausgereiftes Integration DS-Informationen Anbindung an das DS-Dashboard:
Prozessframework inkl. dem Status der DSGVO- = Relevante KPIs zur Messung und
1) | Ererttune Umeatuans > als Basis fiir die Konformitat in das Prozess- Steuerung der DS-Konformitat
Planung roadmap, Aufsetzung einer . . . - . . .
Setup | Projektsteuerung brssentation Struktur eines Dokumentationstool je = Behorden-View sowie ein Adhoc-
Handlungsempfehlung Verarbeitungs- Geschéftsprozess Export eines tagesaktuellen
: verzeichnisses Verarbeitungsverzeichnisses
2 Prozessmodellierung von Start Modellierung Start Modellierung Start Modellierung
Gaps inkl. DSGVO-Bewertung, Welle | Welle 11 Welle 11|

Modellierung sowie DSGVO-Bewertung

& Bewertung bestehender Geschaftsprozesse . e
Prozesse Start Bewertung Start Bewertung Start Bewertung Acquisition), Senvice L RIS - e

Welle | Welle Il Welle 111

3 Definition MaRBnahmen zur o lu _— | B 7 s . =
MaRnahmen- | Steigerung der DSGVO- ‘ ’ . : : QOO = -

Konformitat der Prozesse inkl

planung u. : ' Umsetzung Umsetzung Umsetzung - chnik CaIICenlev
MaRnahi ki -

-steuerung afnahmentracking MaRnahmenpaket | MaRnahmenpaket | MaRnahmenpaket |11

4 Konzeption u. Entwicklung
Frontend. | Snes Frontends ur e * L 4 L 4 €® | v Aktualitit & Transparenz

. Verarbeitungsverzeichnis

twickl i i i i q o q .

enwiccing Start Konzeption - Programmierung Testing Golive i v Auswertbarkeit & Adhoc-Verfiigbarkeit der DS- und steuerungsrelevanten Informationen
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Projektbeispiel Il DSGVO- und IT-Security Bewertung der IT-Systeme zur Erarbeitung eines
Data Asset Inventory bei einem Anbieter netzgebundener Dienstleistungen

Bestandsaufnahme &
Projekt-Setup

= Erstellen einer Ubersicht aller im
Unternehmen genutzten Tools und
IT-Systeme

= Festlegung von Bewertungskriterien
zur Priorisierung der IT-Systeme

= Erarbeitung eines Priftemplates
(inkl. Leitfaden) zur Erfassung der
DSGVO- und IT-Security relevanten
Informationen

Operative Steuerung
der Versand-Wellen

Planung der Versand-Wellen unter
Einbezug der Priorisierung

Erstellung und Durchfiihrung von
Webinaren und Workshops zur
Unterstltzung der Application Owner
Versand Starter-Kit und Steuerung
der Riickldufe

Kontinuierliches Status-Tracking

Datenschutz- und
IT-Security-Bewertung

Parallele Bewertung und Priifung der
ausgefillten Templates hinsichtlich
DSGVO und IT-Security

Vergabe eines Bewertungs-Scores
und Definition von MaBnahmen zur
Erzielung der Datenschutzkonformitat
der IT-Systeme

Einordnung der Ergebnisse in ein
Risikocluster und Erstellung Reporting

DSGVO

IT-Security

Finalisierung
Data Asset Inventory

Konsolidierung der Ergebnisse in das
Data Asset Inventory und Ableitung
von Risiko-Cluster

Erarbeitung von KPls zur Messung der
DSGVO-Konformitat

Integration in ein zentrales DS-
Steuerungstool und Einbindung in das
Verarbeitungsverzeichnis

Kontinuierliches Projektmanagement und Fortschrittsreporting an die Projekt-Stakeholder
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Wir bringen alle relevanten fachlichen Kompetenzen fur eine businessnahe und
erfolgreiche Umsetzung der DSGVO in lhrem Unternehmen mit

Q!

Business-Expertise

= Uber 2.000 brancheniibergreifend durchgefiihrte Projekte

= Das breite Leistungsspektrum umfasst unter anderem die
Bereiche Strategie, Prozessoptimierung, Rolloutbegleitung,
Change-Management

= Ganzheitlicher Beratungsansatz von der ersten Idee bis zur

Implementierung
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Datenschutz-Expertise
Zahlreiche Projekte zur Umsetzung datenschutzrechtlicher
Anforderungen

Erfolgreiche Kooperation mit der Datenschutzberatung

migosens zur Verstarkung der Legal-Expertise

Unsere Unterstiitzung auf dem Weg zur DSGVO-Konformitat
v',Mixed-Team“-Ansatz durch Biindelung von Business- und Datenschutz-Know-How

v Hohe Akzeptanz durch maRgeschneiderte Losungen und Arbeit auf Augenhéhe mit den Fachbereichen
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Als mittelstandische Managementberatung mit tber 20 Jahren Projekt-Erfahrung beraten
wir Kunden in unterschiedlichsten Branchen

Unternehmensprofil Branchenfokus Kunden
A
= 1996 (MBO Daimler)
Griindung " ggusli:zcsheer EWE @ UnitgmGdia
7D : .
Strategie, Marketing & Thiiri
duringer
rokus  Vertrieb ' UR ringer ) O vodafone
Eqﬁﬁ Frankfurt am Main
Standort ‘ &|
o @ Mercedes-Benz A
[+ ~ 6 Mio.€(2018) ' MITSUBISHI MOTORS
Umsatz
dsmat ® @
s Osmart & Y
.;. >0 SKODA Volkswagen
Mitarbeiter

@  Weltweite Projektumsetzung |

Reichweite

/,’ ’ A \ ' l .
Mehrfach ausgezeichnet 7 3 .
Hidden = Weitere Branchen. > ThyssenKrupp ' m BAHN
. ®
[

” I s
WERKZEUGE - TOOLS

Champion
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Unsere Kontaktdaten

Ansprechpartner
André Kohler

Ansprechpartner
Robin Desens

Telefon: +49 (0) 69 | 66 88 521
Mobil: +49 (0) 175 | 27 22 809

Telefon: +49 (0) 69 | 66 88 527
Mobil: +49 (0) 171 | 37 71191

E-Mail: andre.koehler@hpp-consulting.de

HPP Harnischfeger, Pietsch & Partner
Strategie- und Marketingberatung GmbH

GoldsteinstralRe 114
D-60528 Frankfurt am Main

www.hpp-consulting.de ‘
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